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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由××××提出。

本文件由××××归口。

本文件起草单位：

本文件主要起草人：
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引 言

近年来，我国软件产业持续高速发展，金融、政务、医疗等重点行业的信息化系统规模不断扩大，

软件代码的复杂度和长期维护成本随之显著上升。行业质量统计数据显示，在生产环境中因代码层缺陷

导致的系统故障在所有生产事故中占比突出，其中由数据库设计不规范、SQL 语句效率低下、索引滥

用等数据库相关代码问题引发的缺陷又占相当比重。

在此背景下，仅靠运行期的性能测量与评级已不足以前置发现风险——质量管控需要向开发阶段前

移，在代码提交、集成、发布等环节通过静态检测规则将典型缺陷拦截在投产之前。

本文件作为 GB/T 30975—2014 的补充，聚焦静态代码质量检测领域，围绕建表设计、索引使用规

则、SQL 语句编写三个核心方向，建立覆盖软件开发全生命周期的质量管控技术框架与检测规则。本

文件制定过程中参考了 ISO/IEC 25010 软件产品质量模型，并结合国内典型企业的工程实践经验，经

多轮行业调研及试点项目验证后形成。



T/ FORMTEXT JSIA FORMTEXT 2026 — FORMTEXT XXXX

1

软件静态 SQL 代码质量规范

1 范围

本文件规定了关系型数据库相关对象的静态代码质量检测方法与技术要求，涵盖数据库表结构设计、

索引规则、SQL语句编写与评审中的典型缺陷检测、质量评价方法与结果分级框架，并给出了在代码审

查、持续集成及生产环境巡检等场景下的质量管控应用指引。

本文件适用于对数据一致性与查询性能要求较高的信息系统（如金融交易系统、政务服务平台、医

疗信息管理系统、能源行业信息系统等）在其研发、测试及运维过程中开展的关系型数据库（如 MySQL、
Oracle、PostgreSQL 等）表结构与SQL代码静态质量检测与质量管控活动。

本文件不适用于：

——非关系型/非结构化数据库（如 MongoDB、Elasticsearch 等）的查询优化与对象检测；

实时嵌入式系统的底层驱动代码检测与评价。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

ISO/ IEC 9075 SQL 标准

GB/T 30975-2014 信息技术 基于计算机的软件系统的性能测量与评级

GB/T 25000.51-2016 系统与软件工程 系统与软件质量要求和评价（SQuaRE）
ISO/ IEC 25010:2011 系统和软件质量模型

GB/T 30994-2014 关系数据库管理系统检测规范

3 术语和定义

点击此处，以便选择适当的引导语

下列术语和定义适用于本文件。

3.1 静态代码检测 static code inspection

在不执行目标软件的条件下，对源代码或编译中间表示进行词法、语法、控制流与数据流分析，以

识别潜在缺陷、违规模式及质量风险的活动。

3.2 静态 SQL 性能检测 static SQL performance inspection

对软件源码或配置中提取的 SQL 语句进行语法解析与语义分析，通过识别其访问路径、算子类型、

索引可见性及资源消耗模式，推断其在运行态可能出现的响应延迟、资源占用异常、数据一致性风险及

查询效率低下等问题的活动。

3.3 索引有效性 index effectiveness

在给定查询场景下，已创建的索引能够被查询优化器选中并用于缩小数据访问范围、减少扫描代价，

从而使查询执行代价较全表扫描或低效访问路径出现可观测下降的属性。

3.4 深度分页 deep pagination

在使用 LIMIT OFFSET（或等价语义的分页机制）进行结果集切片时，因偏移量（OFFSET）过大，

导致数据库需要先顺序扫描并丢弃大量不满足返回区间的记录，从而引起查询延迟随偏移量增长显著上

升的现象。



T/ FORMTEXT JSIA FORMTEXT 2026 — FORMTEXT XXXX

2

4 检测与检测内容

4.1 通则

本文件所述的静态SQL质量检测，指在不执行被测系统的条件下，对源代码、配置文件或数据库对

象定义脚本中出现的SQL语句及相关数据库对象（表、索引等）进行语法解析、语义分析与模式匹配，

识别其在规范性、稳定性、执行效率及可维护性方面可能存在的缺陷或风险模式。

检测结果用于为被测软件中数据库相关代码的质量评价、缺陷整改优先级排序及质量门禁判定提供

依据，也可作为GB/T 30975—2014所述动态性能指标的代码层根因输入信息。

4.2 检测类别

本文件将存储类组件的静态SQL质量检测划分为以下五个类别：

——编码规范性：SQL 语句及数据库对象定义脚本在格式、命名、注释与结构组织方面应符合统一

的编码约定；

——资源利用性：识别 SQL 访问路径与资源消耗模式中可能导致非必要 I/O、扫描放大或内存压力

的风险写法；

——操作稳定性：识别可能引发数据一致性风险、运行时异常或锁膨胀倾向的操作模式；

——可维护性：评估 SQL 代码的可审查性与可演进性，控制复杂度、重复度及硬编码等维护性负

债；

——执行效率：识别典型低效写法，为 GB/T 30975—2014 所述执行时间、吞吐量等动态指标的

劣化提供代码层根因线索。

4.3 检测准备

检测实施前，宜完成与被测系统相关的背景信息收集，至少包括：

——业务场景对一致性、并发量及响应时延的敏感程度；

——存储组件类型及版本、关键业务表的数据规模量级与增长趋势；

——SQL 操作类型分布特征及被测代码/脚本的提取方式；

——部署架构特征（单库/读写分离/分库分表等），用于识别应重点关注的缺陷模式类别；

——对象间依赖关系线索（主外键、视图引用等），用于确定扫描入口与影响面。

完成上述信息收集后，应据此从 4.2 给出的检测维度中确定本次适用的检测类别组合，并形成检

测方案

4.4 检测过程

4.4.1 通则

检测过程一般包括四项活动，按顺序分别是检测策划、检测准备、检测执行、检测汇总。

4.4.2 检测策划

检测策划阶段应围绕被测系统的业务场景特征开展分析，根据检测目标、系统所处研发生命周期阶

段、关键业务数据规模量级、存储组件类型及版本，以及检测结果的预期用途，确定本次适用的检测类

别组合与检测内容的覆盖范围，并明确各检测项的充分性判定准则；在此基础上宜选定检测实施方式，

确定所用静态分析工具的版本、启用规则集标识及自定义规则来源，识别检测范围遗漏、规则误报、多

模块并行开发导致版本漂移等典型风险并制定应对措施；检测活动中宜对检测执行、结果复核与过程监

督的职责进行分离设置，确保检测结果的可追溯性与结论的客观性。

4.4.3 检测准备

4.4.3.1 人员准备

人员准备要求见表1
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表 1 人员配置表

工作职责 人数 具体要求

检测项目负责人 1 整个检测项目的主要责任人，负责资源调度，人员协调、以

及检测结果的完备性、准确性和有效性。

检测需求计划复核员 1 复核提报的检测需求计划，分析需求计划是否合理，选择检

测方向是否准确、检测范围是否有效覆盖。

检测配置员 1
合理编排检测内容，根据不同检测模块的要求以及检测对象

的场景因素来配置合适的参数；精准有效地使用工具来满足

检测需求。

检测执行员 1 根据检测任务的编排内容与参数，执行对应的检测工具和模

块，程序进行检测，同时采集检测结果并规范化。

结果审核员 1 对检测结果进行检测，避免参数配置或者潜在因素产生检测

结果的偏差。

报告整合员 1 根据检测类型和场景生成相应的检测报告，最终交付给客户。

注：其中检测项目负责人和执行人员是必须人员，其他人员可以由其他岗位人员兼职。

4.4.3.2 资源配置

根据检测需求配置相应的硬件资源，如设备的型号、可并发处理能力、可处理的软件规模；同时配

置软件资源，如检测模块、检测工具的选择，多模块之间协作对硬件的要求，以及结果采集方式的要求。

4.4.3.3 参数配置

参数配置应包含以下几个方面：

——根据存储数据规模配置检测规则阈值

——配置技术框架设定检测模块入参

——根据需求编排检测任务的先后关系和参数传递

——根据技术框架特性设定检测阈值

——配置模块评估数据的基准

——根据需求中存储规模的变化趋势配置对应参数体现该变化

——配置预期运行环境的参数

依据检测场景和需求，分析件内容选择对应检测工具，编排检测模块同时根据业务场景的检测需求

设定模块参数。

4.4.4 检测实施

检测实施应包含以下几个步骤：

a) 需求检测计划复核人员对检测需求的待检存储语句进行复核，确认需求准确性和代码一致性；

b) 获取源码压缩包，以及对应运行环境信息文件，对待检文件一致性检查，检查通过后，通过

文件指纹生成工具获取文件唯一特征码，并且作为检测唯一 ID;

c) 根据检测策划方案，申请硬件、工具、网络等资源并初始化

d) 通过制定的安全设备上传到检测设备中

e) 将解压后的文件放置到指定目录下

f) 使用存储语句提取工具提取代检测的存储语句

g) 初始化语句生产环境参数

h) 执行编排计划，使用模块参数对模块进行初始化

i) 执行具体检测模块

j) 标记检测结果的检测环境、目的、维度等数据，生成代审核的结果数据

k) 审核人员根据检测模块和环境参数对结果复核

l) 确定审核维度，应包括：

——检测模块与所需检测需求是否一致

——检测过程是否遗漏检测项

——检测结果是否准确

——结果格式是否规范
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——正反例使用是否恰当

——问题适用规则是否缺失

——原因是否缺失

——问题是否定位

m) 整个检测结果问题列表（如无问题则问题列表为空无需整改，直接跳转结果生成步骤）

n) 实施人员根据问题列表重新调整后再次检测

o) 审核人员再次复核

p) 如无问题，报告整合员根据报告模板生成标准检测报告

q) 审核人员签字

r) 项目负责人确认签字

s) 走用印流程

t) 通知项目单位领取检测报告

u) 将被检测文件与报告存档，与唯一 ID 关联，30 天后自动删除

4.4.5 检测报告

检测报告主要包含几个部分：概述、检测场景与目的、检测内容引用、具体检测项列表、附件与案

例引用。

4.4.5.1

唯一标识码：报告包含被检测项目存储部分的文件唯一标识码，这个编码将检测报告与检测文件强

制关联，具有不可抵赖与不可更改性。

申请单位：申请单位是对代码质量要求方，对代码检测维度目标提出检测要求。

项目单位：提供被检测的存储代码的单位。

联系方式：申请单位与项目单位提供负责人姓名与相关联系方式，包括不限于手机号、微信、QQ、
邮箱。

4.4.5.2 检测场景与目的

检测范围明确指向被测存储语句的实际运行场景，涵盖请求规模、硬件与网络环境配置、数据总量、

调用密度分布及未来规模增长趋势等关键要素。

本次检测旨在达成以下目标：作为代码交付与验收的客观依据；量化评估数据库资源消耗，为容量

成本测算提供数据支撑；综合评估存储语句在编码规范性、可读性与可维护性方面的静态质量；以及在

大数据量及高负载压力下，验证其性能表现与运行的稳定性。

4.4.5.3 检测内容引用

检测内容需要包含语言类型、存储框架信息、存储系统类型如（mysql、oracle等）

被检测语句在代码中的具体位置，位置中包含具体文件相对了路径、内容在文件中的相对位置

被检测语句的具体内容片段，片段中需要包含被检测点

检测结果需有检测结果相关的依据和规则

相关依据可以是公开的各种标准，也可以是企业、行业或者组织自行制定的标准

依据与规则具体描述检测的内容，检测结果判定的方法与纠正方法

4.4.5.4 具体检测项目

每个检测结果项的主要五部分组成：存储语句片段位置、被检测存储语句内容、规则内容或依据、

检测结果、完善检测。每个检测场景有特定结果项，根据实际情况对上述结果列进行调整。

a) 存储语句片段位置：

——文件路径：代码文件所在项目的项目路径，可以通过该路径获取被检测语句所在的文件

——语句行号：表示被检测语句在文件起始行与结束行，通过行号可以获取被检测的语句片段

——地址链接：通过该链接可以直接访问被检测语句片段，也可以通过该链接下载被检测语句

b) 被检测存储语句内容：

——具体内容可以是代码片段，表示具体的使用逻辑。

——以 xml/json 等形式保存的存储语句内容
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——在代码中被引用的片段

c) 规则内容或依据：

——具体内容：规则内容表示对代码片段的具体要求，包含具体特征，违反的原则，可能引发的

后果。

——内容表述：规则内容需要与代码实施具有高相关性，可以通过人工走查的方式复现效果；如

无法复现，需描述清晰，名词使用准确；

d) 检测结果：

检测结果包含被检测内容片段，代码中存在的问题项，具体问题项详细描述了代码存在的问题。

——文本描述：通过文本描述表示代码在指定维度上检测的结果，被检测单位可以通过文本信息

了解该维度的代码质量。

——量化指标：列举指定场景下，该维度的指标并量化，如临时表述数据规模、单位时间的吞吐

率、稳定性波动幅度。

——问题示例：列举改代码在指定维度上可能出现的现象，可以给出相关实现。

——趋势分析：对指定维度上的趋势分析和展示，为后续预防提供依据。

e) 完善建议：

——强制修改：表明该问题发生的几率极大或者发生后具有极强的破坏力，对这类问题强制要求

在上线前修改。

——建议修改：该维度上缺陷对代码运行具有较大影响，具有一定的破坏力，希望此类问题代码

得到修改；除非特定的场景需求或者客观现实限制，需要保持现有方式，可不修改。

——推荐：代码可以满足现有需求，但是实现方式不是更高效的实现方式，会造成一定影响，引

发严重事故的概率相对较小，此类问题的积累与叠加可能会引发更大的事故，如内存资源过

度占用，多个此类应用的内存资源过度占用，可能在某个时刻导致资源击穿，导致全面宕机。

需根据场景来决定是否完善该段代码。

——参考：代码可以满足现有需求，引发问题概率较小，有更好更新的方式实现，作为被检测单

位的参考依据。

4.4.5.5 附件与案例引用

附件：检测报告的原始代码、报告中不好放置的文本内容、文件引用、问题描述等内容都会放到附

件中，进行唯一编号，在报告中通过唯一编号关联具体文件。

案例引用：针对检测项给出具体的正例和反例，具体内容无法完整在报告中显示，那么保存内容到

文件，并编号与报告的中的具体引用点关联。

5 结果评价

结果评价方法分为分级制、通过制、量化制。

5.1 分级制

分级制检测报告中应包含综合评价结论，对检测软件规范与实施质量进行评估，确定最终 软件质

量。综合评价方法如下：

a) 经过静态代码质量检测或者整改后，系统代码中没有强制类规范，且建议类缺陷数量不大于 5

（不含必改缺陷），则整体结论为软件质量为“高”；

b) 经过静态代码质量检测或者整改后，系统代码中没有高风险缺陷，且建议类缺陷数量大于 5

且不大于 10（不含必改缺陷），则整体结论为软件质量为“较高”；

c) 经过静态代码质量检测或者整改后，系统代码中没有高风险缺陷，且建议类缺陷数量大于 10

且不大于；或者强制类缺陷数量不大于 3且建议类风险缺陷数量在 0 到 15 之间，则整体结论

为代码安全性为“中”；

d) 经过静态代码检测或者整改后在基本项都满足的情况下，系统代码中强制类缺陷数量大于 3，

或者推荐类缺陷数量大于 15，则整体结论为代码安全性为“低”；

e) 整体结论为代码质量“高”或者“较高”，则满足系统代码总体软件质量要求；
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f) 检测的最终输出是检测报告，检测报告应给出各个检测项质量缺陷的检测结论，并报告信息

系统代码的整体综合评价结论；

g) 必改缺陷包含：强制类

综合评价方法图表表示方法见表1。

表 2 分级制综合评价方法

安全性结论 评价要求

高 强制类缺陷个数=0,0≤建议类缺陷个数≤5
较高 强制类缺陷个数=0,5<建议类缺陷个数≤10

中
强制类缺陷个数=0, 10<建议类缺陷个数≤15 或强制类缺陷个数≤3,0≤建

议类缺陷个数≤15
低 强制类个数>3 或推荐类缺陷个数>15

5.2 通过制

通过制是指检测单位列出具体检测项，以及检测项覆盖的维度，结果内容；客户单位根据自身需求

选定需要检测的检测项，同时根据具体检测结果属性，设定通过与不同过的条件的条件。

5.3 量化制

量化制是指部分结果可以转换为具体的量化数据，指标量化后是对代码实现影响的直观评估；便于

判断趋势、资源分配、预前方案制定、人员管理、规则制定等。

6 工具

代码质量检测工具是一类通过静态或者动态分析代码，自动发现程序中的缺陷、漏洞、规范问题与

性能风险，从而提升软件质量、安全性和可维护性的工具。代码质量检测工具见表3：

表 3 代码质量检测工具

工具类型 功能与特征说明 举例 备注

静态检测工具

对软件编码质量、结构设

计、资源消耗、稳定性、可

维护性等维度进行检测的

工具

复杂度分析、规范性分析、

可维护性分析、可靠性分

析、稳定性分析等工具

针对软件编码质量、结构设

计、可靠性、稳定性、资源

利用率、可维护性等维度检

测的工具很少

支持检测过程活动的其他

工具

支持静态解析、语法语义解

析、结构访问的工具

检测策划、资源配置、人员

安排、规则加载、检测数据

一致性等工具

抽象语法树结构访问工具

可以帮助引擎执行具体检

测规则。
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附 录 A

（资料性）

检测服务内容

A.1 基础规范

a) 低效表名：检查表名是否以数字开头、是否两个下划线中只有数字，表名是否与应用名 一致。

b) 命名大小写：检查表/字段名是否包含大小写，不同操作系统处理后会造成系统无法运 行的

问题。

c) 命名包含关键字：表名或字段名包含数据库保留字（关键字）， 这个命名可能带来误 解或

创建表失败。

d) 命名理解性：检查表名/字段名包含非常规缩写，理解性差命名降低协作能力，增加后 续的

运维成本。

e) 索引命名：检查索引名称，是否已类型缩略前缀来命名，引发研发/运维过程中效率问 题。

f) 字段类型：检查是否 小数类型为 decimal, 禁止使用 float 和 double, 存储时精度损失

问 题。

g) 必备字段：检查缺失 id,create_time, modified_time 字段的表，缺失必要字段，加重追踪

效率问题。

h) 注释：检查建库语句，建库/字段是否加注释问题，缺失注释后续增加维护难度的问题。

i) 唯一索引：检查建表语句中是否包含唯一索引，没有唯一索引，数据不具备唯一性，引 发脏

数据问题。

j) 默认值：检查 int/decimal/varchar 等类型是否设置默认值，没有设置默认值增加代码 复

杂度和 null 值判断难度

k) 非空未设默认值(提醒)： 检查创建表时要求字段非空，但是没有设置默认值；插入时， 如

未赋值产生插入异常。

l) 外键：检查建表语句中是否包含外键，通常不得使用外键与级联，一切外键概念必须在 应用

层解决。

m) 数据权限：检查建表语句中为用户修改权限问题，所有权限应该有人为指定。

A.2 索引规则

a) Varchar 类型建索引：检查 Varchar 字段上建索引且未指定索引长度，根据实际需要设定 索

引长度，过长内容设置全部内容为索引引发索引不稳定性。

b) 索引数量：检查建立过多索引的表，索引过多修改代价和性能太大的问题。

c) Join 表数量：检查 join 表是否超过 3 张表，需要 join 的字段类型是否保持一致问题。左

模糊匹配：检查查询语句包含左模糊匹配，左模糊匹配可能导致索引失效的问题。

d) 全模糊匹配：检查查询语句中包含全模糊匹配，全模糊匹配导致索引失效降低搜索性能 问题。

e) 查询条件顺序：检查查询条件顺序，依据最左前缀原则解析语句时，最左边的条件包含 索引

失效关键字时，后续可用索引都会失效，引发性能问题。

f) 冗余索引：检查（a,b）(a)索引同时存在，且索引之间作用存在包含关系，增加维护索 引的

代价问题。

A.3 语句规则

a) 使用 Distinct *：检查语句中 distinct *，未指定列进行去重可能引发性能瓶颈，仅部分

去 重操作所有列导致冗余处理，对 NULL 的处理不一定符合预期问题。

b) 使用 Select * : 检查语句返回所有结果列，未明确指定需要的所有列，导致结果集庞 大、

冗余数据太多、全列数据反复提取与释放增加内存资源使用的不稳定性。

c) Count(*) ：检查使用 count(列名) 代替 Count(*)情况，统计时忽略 NULL 的问题

d) Delete 条件: 检查 delete 后缺失条件的情况，缺失条件可能导致数据被误删问题。
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e) Update 条件：检查 Update 后缺失条件情况，更新数据时缺失条件约束会误更新数据 导

致数据不一致问题。

f) Limit 存在：检查查询语句返回结果是否有 limit 约束，没有 limit 约束的结果大小不可

预 期，可能太大导致返回失败，使用内存大小波动较大引发内存击穿问题。

g) Limit 深度分页：检查查询语句中包含语句，但是是 start end 结构，不是 length 结

构， 大数据量查询时发生深度分页问题。

h) Or 优化：检查条件中包含 or 并且前后条件语句可以使用索引的情况，or 将导致后一个 索

引失效导致性能下降问题。

i) 低效函数：检查语句中函数，函数可能导致索引失效，降低处理性能，可以通过其他方 式替

代的问题。

j) 隐式关联：检测表连接的隐式关联，以及关联项的数据类型一致性，类型不一致可能导 致潜

在数据一致性问题。

k) 可拆分 join：检查结果列表与查询条件，可拆分单表查却使用多表 join ，中间表过大或 者

冗余数据过多。

l) In 范围：检查 in 的范围过大，for 循环添加，规模不可控可能超过语句长度。

m) Exist 替换：检查 in 类型，表规模在 existing 模式下效率更高问题。

n) 子查询深度：检查子查询嵌套层数过多，结构复杂，维护难度大问题。

o) 子查询效率：检查低效且可被其他 join 或拆分单表查询的子查询问题。

p) 临时表溢出：检查临时表过大导致内存空间过分占用，严重情况下内存崩溃问题。

q) ORM 的 Update 误插入：检查 update 语句中主键是否指定，未指定主键的 update 变成 插

入，增加脏数据与数据不一致的潜在风险。

r) 冗余 SQL 语句结果字段：检查 sql 语句结果集中的字段是否被应用使用，未使用字段将 空

耗系统资源和效率问题。

s) 禁用存储过程：检查普通应用是否使用了存储过程，存储过程难以调试与拓展，提高程 序员

编程能力要求问题。

t) 表级联：检查是否存在表级联问题，表级联容易产生数据库更新风暴问题。

u) 删除未先查：检查删除数据钱未先查询而导致数据误删除，最终导致数据丢失或者数据 不一

致问题。

v) Update 缺乏 limit: 检查缺乏 limit 的更新语句，错误的 update，没有 limit 保护将

导致大 规模的数据错误问题。

w) Delete 缺乏 limit: 检查缺乏 limit 的删除语句，执行错误的删除语句，没有 limit

控制作 用范围将导致误删全局数据造成较大损失的问题。

x) 索引类使用函数：检查对索引列使用函数计算，导致索引失效，降低查询效率问题。

y) 表达式使用： 检查对字段进行表达式操作的 where 子句，表达式佛事引擎放弃索引进 而

全表扫描问题。

z) 最值查询效率：查找最值时未使用 limit ，全数据后拿最大一个导致拿过多冗余数据， 同

时未利用引擎优化特性。

aa) SQL 注入：检查使用${}符号的变量未使用#{}预编译，此种用法可能导致 SQL 注入的风险。
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附 录 B

（资料性）

编码示例

检查项 正例 反例

低效表 名 user_info（与应用名一致，不 含数字开头）
123_user（数 字开 头） 或

table__12 （下划线中间仅数字）

命名大 小写 user_id（全小写） UserName（大小写混合）

命名包

含关键 字
description（非保留字） desc（MySQL 保留字）

命名理 解性 account_number（明确无缩写） acc_no（非常规缩写）

索引命 名
idx_user_name（前缀 idx_表示

普通索引）
index1（无类型前缀）

字段类 型 amount DECIMAL(10,2) （避免 精度损失）
amount FLOAT（精度可能丢

失）

必备字 段 表 包 含 id 、create_time 、modified_time 表缺失 id 或时间字段

注释
CREATE TABLE user (id

INT COMMENT '用户 ID') 建表语句未添加任何注释

唯一索 引 uk_user_email（唯一约束邮箱 字段）
未对唯一性字段（如手机号）

建立索 引

默认值 status INT NOT NULL DEFAULT 0 status INT （未设置默认值 ，

可能为

（数值型默认0） NULL）

非空未

设默认 值

name VARCHAR(20) NOT NULL
DEFAULT ''（非空且有默认值）

name VARCHAR(20) NOT
NULL（未设默 认值，插入需显式

赋值）

外键

不在建表语句中使用外键约 束，应用层通过

逻辑校验数据关联 性。例如：CREATE TABLE
orders (id INT PRIMARY KEY, user_id INT);（应

用代码校验 user_id 合法性）

使用外键约束或级联操作 ，

如 ： <br>CREATE TABLE
orders ( <br> id IN

PRIMARY KEY, <br>
user_id INT, <br

FOREIGN KEY
(user_id) REFERENCE
users(id) ON DELETE CASCADE
<br>);

数据权 限
显式指定最小必要权限，如： GRANT

SELECT, UPDATE ON db.table TO
'user'@'192.168.1.%';

开放全局权限或模糊授权，如：
GRAN ALL PRIVILEGES ON db.*
TO 'user'@'%';

Varchar 索引

长 度

INDEX idx_email (email(20))（指 定索引长

度）

INDEX idx_email (email)（未指

定长度 可能过长）

索引数 量 单表索引数 ≤5 单表索引数 ≥10（影响写性能）

Join 表数 量 JOIN 3 张表且字段类型一致
JOIN 5 张表或字段类型不一

致（如 IN 与 VARCHAR 关联）

左模糊 匹配 WHERE name LIKE '张%'（右模 糊）

WHERE name LIKE '%张'（左

模糊导致

索引失效）

全模糊 匹配 使用搜索引擎处理模糊查询

WHERE name LIKE '% 张 %'
（全模糊导致

全表扫描）

查询条 WHERE a=1 AND b=2 （组合索 引(a,b)生 WHERE b=2 AND a=1（违反最
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件顺序 效） 左前缀原 则）

冗余索 引 仅有索引 (a,b) 同时存在 (a,b) 和 (a)（冗余索

引）

使用
Distinct*

SELECT DISTINCT user_id FROM orders（明

确列）

SELECT DISTINCT * FROM
orders（未指 定列，性能差）

使用
Select* SELECT id, name FROM user（指 定所需列）

SELECT * FROM user（返回冗

余列）

Count(*) SELECT COUNT(*) FROM user（统

计所有行）

SELECT COUNT(id)
FROM user （ 忽 略 NULL 行）

Delete
条件

DELETE FROM user WHERE id=1
（带条件）

DELETE FROM user（无条件，

误删全 表）

Update 条件
UPDATE user SET name=' 张三 ' WHERE

id=1（带条件）

UPDATE user SET name='张三

' （无条 件，误更新全表）

Limit 存 在
SELECT * FROM user LIMIT 100
（限制结果集）

SELECT * FROM user（未限

制，可能导 致内存溢出）

Limit 深 度

分页

SELECT * FROM user LIMIT
1000, 10（分页优化）

SELECT * FROM user
WHERE id>100

LIMIT 10（未优化深度分页）

Or 优化
WHERE a=1 UNION WHERE b=2
（拆分 OR 条件）

WHERE a=1 OR b=2（导致索

引失效）

低效函 数

WHERE
DATE(create_time)='2023-01-01'（改 用范围

查询）

WHERE create_time
BETWEE '2023-01-01' AND
'2023-01-02'（避免函数操 作）

隐式关

联类型

不一致

JOIN 字段类型均为 INT
JOIN 字段类型为 INT 与

VARCHAR（隐 式转换导致性能问

题）

可拆分
Join 单表查询后程序合并结果 多表 JOIN 生成冗余中间表

In 范围 过

大

WHERE id IN (1,2,3) （元 素 数

≤1000）
WHERE id IN (1,2,..., 1001)（超

出可控范 围）

Exist 替 换
WHERE EXISTS (SELECT 1 FROM order

WHERE user.id =order.user_id)

WHERE user.id IN
(SELECT user_i FROM order)
（表大时效率低）

子查询 深度 子查询嵌套 ≤2 层 子查询嵌套 ≥4 层（难以维护）

子查询 效率 使用 JOIN 替代子查询

SELECT * FROM
user WHERE id I

(SELECT user_id FROM
order) （可 优化 为 JOIN）

ORM 的

Update 误插入

UPDATE user SET name=' 张 三 ' WHERE
id=1（指定主键）

UPDATE user SET name='张三

'（未指定 主键，可能误插入）

冗 余 SQL
结果字 段

仅返回应用需要的字段
返 回 未 使 用 的 字 段 （ 如

SELECT *仅用 id）
禁用存

储过程
应用层处理逻辑 使用存储过程实现业务规则

表级联 应用层控制外键逻辑
使用数据库级联删除（如 ON

DELET CASCADE）

删除未 先查
先执行 SELECT 确认数据范围， 再

DELETE
直 接 执 行 DELETE FROM

user（未确认 数据）

Update 缺乏 UPDATE user SET status=1 UPDATE user SET status=1
WHERE id=
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Limit WHERE id=1 LIMIT 1 （限制影响行 数） （未限制，可能误更新多行）

Delete 缺 乏
Limit

DELETE FROM user WHERE
status=0 LIMIT 100（分批删除）

DELETE FROM user WHERE
status=0（一 次性删除大量数据）

索引列

使用函 数

WHERE create_time >=
'2023-01-01'（避免函数）

WHERE
YEAR(create_time)=2023（索引 失

效）

表达式 操作 WHERE age > 18（直接比较）
WHERE age+10 > 30（表达式

导致全表 扫描）

最值查

询效率

SELECT MAX(id) FROM user
LIMIT 1（利用索引优化）

SELECT MAX(id) FROM user
（未优化， 可能全表扫描）

SQL 注入 使用预编译参数（如#{}） 拼接 SQL 变量（如${}）
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